
弊社マイページ改ざんに関するお詫び

2019年12月25日　19：30

市進教育グループ

　弊社サイトの一部において、第三者からの不正アクセスにより改ざんされていることが判明したため、同

サイトを2019年12月25日10時30分より同日19時15分まで閉鎖しておりました。ご利用いただいており

ます会員の皆様におかれましては、ご迷惑をお掛けしましたことを、深くお詫び申し上げます。

■今回の事象について

　サイトを更新するアプリケーションに対して外部から侵入し、サイトを書き換える攻撃がありました。

■対象ページ　※以下サイトの一部のページ

　市進マイページ

https://my.ichishin.jp/mypage/

■主な対応内容

　(1)サーバーの全ファイルを攻撃前の状態に変更

　　サーバー内の全ファイルをバックアップから攻撃前の状態に復元いたしました。

　(2)今回攻撃対象となったアプリケーションにアクセス制限を設定

　　アプリケーションを更新可能な接続先アドレスの制限を強化いたしました。

　(3)アプリケーションにアクセスするユーザーパスワードの変更

　　アプリケーションにアクセスするユーザーパスワードをすべて変更いたしました。

■改ざん内容とその影響

　マイページにログインすると、悪意のある改ざんされたページが表示されておりました。

　なお、本件に伴う会員の皆さまの個人情報の流出はございません。

■会員の皆さまへ

　本件に関して、会員の皆さまの個人情報の流出はございませんが、ご迷惑およびご心配をおかけい

たしましたことを重ねて深くお詫び申し上げます。

　今後はさらにセキュリティ対策およびシステムの監視を強化し万全を期して運営し、ご迷惑をおかけ

することのなきよう取り組んでまいります。


